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2012’de etrafi mobil zararlilar kaplayacak

ESET Gavenlik Uzmanlar, bilgisayarlarimiza ydnelik 2012 yilinin tehditleri ile ilgili &ngdrulerini paylastilar. Buna
gbre yeni yilda zararh yazilimlar en cok mobil aygitlari hedef alacak. Akilli telefonlar ve tabletlerde kullanilan
Android sisteminin pazar payinin gelismesi, bu platformu hackerlerin 6ncelikle hedefi haline getiriyor.

180°den fazla Ulkede hizmet sunan ESET’in diinyanin gesitli yerlerinde yasayan kidemli glivenlik uzmanlari
Stephen Cobb, Cameron Camp, Aryeh Goretsky, David Harley, Robert Lipovsky ve Sebastian Bortnik, internet
kaynakli 2012 yil tehditleri ile ilgili dngdrilerini paylastilar.

ESET Analizlerine gére 2012 yilinin énemli tehditleri:

- Mobil zararhlar

- Windows 7 tehditleri

- Belli noktalara odaklanan hedefli saldinlar

Sosyal aglari kullanan sosyal mihendislik saldirilari olarak siralaniyor.
Mobil aygitlara yénelik casus yazilimlarla karsilasacagiz

ESET Latin Amerika Farkindalik ve Arastirma Koordinatér(i Sebastian Bortnik’e gére “2012 yilinin baglica

zararhlari konusunda ilk sira, mobil aygitlarda olacaktir. Android ’in pazar payinin gelismesi bu platformu malware
yazarlarinin hedefi haline getirdi.” 2011 boyunca mobil aygitlar igin Uretilmis, parali numaralari arayan SMS truva
ati, mobil aygiti bir cesit zombiye ddnustiren botnetler gibi ¢esitli zararlilarla karsilastiklarini belirten Bortnik, 2012
yilinda ise mobil aygitlara ydnelik casus yazilimlarla da karsilasacaklarini ekleyerek, sunlari sdyledi: “Ornegin
2011’in Temmuz ayinda iki 6nemli saldiri aracinin (SpyEye ve Zeus) mobil aygitlar ile uyumlu strimleri olan ZITMO
ve SPITMO piyasaya ¢iktl. Bu tehditlerle ¢ok sik karsilasmamis olsak bile kullanicilarin mobil cihazlara daha ¢ok
bilgi yliklemeye basladiklarinin farkinda olan saldirganlar, bu platformlara yénelik tehditlerini de arttiracaklar.”




DiKKAT!...BU YIL ETRAFI ZARARLILAR SARACAK..

41 bulagici kod ailesi tespit edildi

2011 Ekim ayi itibariyla ESET, Android platformlari tehdit eden 41 bilyudk bulasici kod ailesi tespit etmis durumda:
Bu tehditlerin %30’u Android Market’ten indirilen uygulamalara gémuli olarak geliyor, %37’si SMS truva atlar ve
%601 botnet iligkili bulasici kodlardan olusuyor.

Windows 7 hedef olacak

Hedeflenen igletim sistemleri arasinda yalnizca Android yok. Arastirmalar, yilsonuna kadar en ¢ok kullanilan igletim
sisteminin Windows 7 olacagini 6ngoriyor. Bu da drnegin 64 bit rootkitlerin 2012 yilinda ¢ok daha populer olacagi
anlamina geliyor. Windows 7 gibi sistemlerdeki gtivenlik teknolojisi gelistikce k6t adamlarin da ayni oranda
karmasik zararlilar geligtireceklerinden emin olabilirsiniz.

Yaygin saldirilarin yaninda belli hedefli saldirilar artacak

2012 yilinda yalnizca genel anlamda son kullanici noktalarina yapilan saldirilarin yaninda gegen yil iran’daki enerji
santrallerini hedef alan Stuxnet olayindaki gibi belirli hedeflere yapilan saldirilarla da karsilasacagiz. Su an Stuxnet
tabanh Duqu ile karsi kargiyayiz biylk ihtimalle bunun gibi saldirilar artacak.

Viriis dagitiminda sosyal medya 6ne cikacak

2012 yilinin 6nemli gelismelerinden biri de hacker’lerin dagitim yéntemlerindeki degisiklikler olacak. Virls
dagitiminda kullanilan e-posta, aninda mesajlasma, USB bellek gibi geleneksel kanallarin yerini sosyal aglarda
kullanilan sosyal mUhendislik teknikleri, blackhat arama motoru optimizasyonu ile kigisellegtiriimis arama sonuglari
ve yasal fakat guivenligi tam saglanamamis internet sitelerinden yapilan yiklemeler alacak.

Calinti kodlarla dijital sertifikalar gérecegiz
ESET Kuzey Amerika arastirmacilarindan Aryeh Goretsky, calinti kodlari kullanarak Gretilen dijital imzal

sertifikalar gérecegimizi ekliyor. Ayrica, yakinda ¢ikacak olan Windows 8’de teorik olarak geleneksel ydntemlerle
istismar edilemeyecek giivenlik agigi tespit edilebilecegini 6ngdriyor. Aksam

2/2



