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tetikcisi Hackerlar’

Bu ilging tespit, Istanbul Bilisim Sistemleri ve Suclar Subesi’nin midirlerinden Burak Cekic’e ait. 150 personeliyle
birlikte hackerlara géz agtirmayan Gekig, gelisen teknolojiyle birlikte yeralti dinyasinin galigma yéntemlerinin de
degistini séyllyor:

“Zorla senet imzalatma ve santaj tarihe karisiyor, yeralti 6rgatleri bilisim diinyasina kayiyor. Kara para aklamak,
soygun veya dismanlarina tuzak igin hackerlarla anlagma yapiyorlar. Zira, tek tusla hesaplari bosaltmak, silahli
soygundan daha kolay!"Teknoloji her gegen gin gelisirken, yasantimizda daha fazla yer kaplamaya basliyor. Artik
faturalarimizi 6demek veya havale islemleri igin saatlerce banka kuyruklarinda beklemek veya begendigimiz bir
arGn0 satin almak igin magazaya gitmeye ihtiyag duymuyoruz. Her sey bir tik uzagimizda.

Ancak bu yeni nesil teknoloji bir yandan hayatimizi kolaylastirirken, bir yandan tehlikeleri de yaninda barindiriyor.
Kredi kartlarimizi veya banka hesaplarimizi géztine kestiren bircok suclu, gérmedigimiz bir bilgisayarin kargisinda
bizi tuzaga dusturmek icin ugrasiyor. Bu suclularin yakalanmasi icin tipki bir cinayet sorusturmasini ¢dzer gibi
sanal izleri takip eden polisler ise, basarili operasyonlari ile hackerlara gbéz actirmiyor. 2007 yilinda 40 kisiyle
kurulan istanbul Bilisim Sistemleri ve Suglari Sube Miidiirligi bugiin 150 personeliyle birlikte siber alemdeki
suglularla savasiyor. Bilisim Suglariyla Micadele Sube Mudiirliga Emniyet Midrlerinden Burak Gekig, bilisim
suglarindaki gelisimi ve alinmasi gereken 6nlemleri VATAN icin anlatti.

Sanal alemi kesfettiler

internetin hemen biitiin suglarda kullanilabilecegini belirten Cekic en fazla islenen bilisim sugunun kisilerin
hesaplarini ele gecgirmek ve sirketlere ait bilgilerin galinarak sistemlerin engellenmesi oldugunu acikladi: “Eskisi
gibi zorla senet imzalatma ve santaj yavas yavas tarihe karisiyor ve yeralti 6rgitleri bilisim diinyasina kayiyor.
Gergek anlamdaki sug érgutleri bunlar. Bu dunyayi kesfettiler. Kara para aklamak igin ve diismanlarini zarara
ugratmak igin hackerlarla anlagsma yapiyorlar. Kendi 6zel iglerini halletmek i¢in hackerlari kullaniyorlar. Bir tugla bir
gecede bir trilyon bosaltiyorlar. Silahli soygundan daha kolay.”
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Onlar ‘siyah hackerlar’

“Hacker kimle ¢alisacagina kendisi karar verir. Glnk0 altin yumurtlayan tavuktur o. Hi¢ bir zaman en alttakiyle
muhatap olmaz. En Usttekiyle iletisim kurar. Bankalar da bu adamlara karsi 6nlem almaya ¢alisiyor. Bankalarin,
bazi banka sistemlerini hackleyen ¢ok yetenekli suglularla gériisip ‘gelin beraber ¢alisalim’ diye teklifte
bulunduklarini ancak onlarin kabul etmediklerini biliyorum. Ginki birilerinin emri altinda ¢alisir pozisyonda olmak

islerine gelmiyor. Ama buradakiler henliz geng. Yurt disindaki eski hackerlarin bir miiddet sonra taraf degistirdigine
sahit olduk. Kacgarak bir yere varamayacaklarini anliyorlar ve huzur ariyorlar.”

100 dolara hesap bilgisi
“Hesap bilgilerinin alinip satildidi bir piyasa var. Yeralti pazari, yeralti ekonomisi var. Hesabi kiran adam asla
hesabi bosaltan adam degildir. Hackerlar sadece bilgiyi ¢alar. Hesabi bosaltanlar ise genellikle sug 6rgatleridir.

Kademe kademe kisilerden olusur bu is. 100 dolara kredi karti bilgisi satin alabiliyorsunuz. O hesap doluysa
kardasiniz. Bogsa zarardasiniz.”
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Emniyetten altin uyarilar

Annemizin kizhk soyadini dayimizdan buluyorlar!

- Bilgisayariniza antiviriis programi yUkleyin.

- Kullandiginiz sifreler uzun ve karisik olmali. BlyUk harf, kiiglk harf ve sayi ve isaretlerden olusturulmal.

- Kendi bilgisayariniz disinda bir bilgisayardan veya internet kafeden, internet banka hesabiniza girmeyin veya
kredi karti bilgilerinizi vermeniz gereken aligverigleri yapmayin. Wireles (kablosuz baglanti) ile internete

baglandidiniz durumlarda da bu ayirlar gegerli.

-Atm cihazlarinda islem yaparken kart giris haznesi iginde herhangi bir aparatin olup olmadidina bakin. Tus takimi
Uzerinden sonradan yerlestirilmis bir aparat veya yapigkanin olup olmadidini elinizle kontrol ediln.

-Kafe ve restoranlarda kredi kartinizi asla garsona vermeyin. Masaya seyyar pos makinesi isteyin.

-Facebook ve diger sosyal aglardaki bilgi paylasimi bliyik risk. Bu ortamlarda asla yakin aile Gyelerinizin bilgilerini
vermeyin. Dayinizin adina ulagan dolandiricilar, ayni anda anne kizlik soyadiniza da ulagsmis olur.

-Tanimadigimiz kisilerden gelen maillerin igindeki linklere tiklamayin. Bazi sitelere girer girmez virls bulagabilir.
Gavenli ve bilinen siteleri kullanin.

Hacker kimdir?:

Sirekli olarak sistemleri bozan, bagkalarina zarar veren ve bunu bir yagsam bigimi haline getirip haksiz kazang elde
eden kisiye denir.

Zombi bilgisayar nedir?:
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Bir bilgisayara virls ya da truva ati géndererek onu yénetmektir. Kisi bazen bilgisayarinin zombi (kéle) oldugunun
farkina varmaz.

Hacker kameramizi agabilir mi?:

Hacker eger bilgisayarimiza truva ati génderdiyse webcamimizi ya da mikrofonumuzu istedigi gibi acabilir.

Bilisim suglari 2011°de yilizde 18 artti

Adli Bilisim Uzmani Cigir ilbas ve Avukat Mehmet Ali Kbksal tarafindan hazirlanan “Tiirkiye’de Bilisim Suglari
1990-2011” calismasi, Turkiye’de mahkeme kayitlarina gecgen ilk bilisim sugunun islendigi 1990 yilindan 2011
ytlinin Temmuz ayina kadar yil ve il bazinda mahkemelere intikal eden 40 farkli su¢ maddesine ait 73 bin 185 adet
ceza ve hukuk davasini igeriyor. Bu dénemde yargilanan toplam 98 bin 391 sanik bulunuyor. Raporda bilisim
suclarinda il bazinda istanbul, Mugla ve Antalya, cografi bélge bazinda ise Marmara, Ege ve Karadeniz bdlgeleri ilk
3 sirada yer aldi. Bilisim sucu davalarinin yillik artis orani, 2011 yilinda ylizde 17.96 olarak gergeklesti. istanbul’da
polis bélgesindeki 8 aylik siiredeki bilisim suglari ise sdyle gergeklesti:

819 Banka ve kredi karti dolandiricihig.
216 interaktif Banka Dolandiricilig.

560 Bilisim Sistemlerine girme, sistemi engelleme bozma, verileri yok etme. Vatan10.10.2011
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